Directo

Umowa powierzenia przetwarzania danych osobowych

Directo Polska (REGON: 527435394, NIP: 5242995288 siedziba: ul. Sw. Wincentego 112 / 165,
03-291 Warszawa Polska) i Klient zawarli Umowe na korzystanie z oprogramowania biznesowego
Directo i powigzanych ustug (zwanych dalej Ustugami). W zwigzku z wykonywaniem Umowy
Directo moze przetwarza¢ okredlone dane osobowe w imieniu Klienta. Niniejsza Umowa
powierzenia przetwarzania danych osobowych (zwana dalej "Umowg Powierzenia") stanowi
integralng czes¢ Umowy, a celem Umowy Powierzenia jest zapewnienie zgodnego z prawem i
celowego przetwarzania danych osobowych zgodnie z wymogami Rozporzgdzenia Parlamentu
Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych (zwanego dalej
"RODO") oraz polskimi przepisami o ochronie danych osobowych.

1.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

DEFINICJE

O ile nie wskazano inaczej, wszystkie terminy uzyte w niniejszym dokumencie sg zdefiniowane w
RODO.

Podmiot danych oznacza zidentyfikowang lub bezposrednio lub posrednio mozliwg do
zidentyfikowania osobe fizyczng, ktoérej dane osobowe sg przetwarzane przez Strony na
mocy Umowy.

Dane Osobowe oznaczajg wszelkie dane osobowe mozliwego do zidentyfikowania Podmiotu
danych. Dane Osobowe przetwarzane przez Przetwarzajgcego Dane na mocy niniejszej
Umowy Powierzenia zostaly szczegotowo zdefiniowane w sekcji 4.

Administrator Danych oznacza administratora Danych Osobowych, ktéry okresla cel i
zakres przetwarzania Danych Osobowych. Klient okresla, ktéore Dane Osobowe i w jakim
zakresie chce przetwarza¢ w zwigzku z korzystaniem z Ustug. Podczas korzystania z Ustug
Klient jest Administratorem Danych.

Przetwarzajacy Dane oznacza podmiot przetwarzajgcy Dane Osobowe, ktéry przetwarza
Dane Osobowe wytacznie w imieniu i zgodnie z instrukcjami Administratora Danych, zgodnie
z Umowag i niniejszg Umowg Powierzenia. W zwigazku z Ustugami Directo przetwarza Dane
Osobowe w imieniu Klienta, a zatem jest Przetwarzajgcym Dane podczas $wiadczenia Ustug.

Podprzetwarzajacy oznacza dalszy podmiot przetwarzajgcy Dane Osobowe, zaangazowany
przez Przetwarzajgcego Dane.

OGOLNE OBOWIAZKI ADMINISTRATORA DANYCH

Podstawa przetwarzania. Administrator Danych zapewni, Ze istnieje odpowiednia podstawa
prawna do przetwarzania Danych Osobowych przez niego i Przetwarzajgcego Dane.
Administrator Danych udostepni Przetwarzajgcemu Dane oraz wprowadzi/przekaze do Ustug
i systemow Przetwarzajgcego Dane wytacznie Dane Osobowe, dla ktorych Administrator
Danych posiada wazng podstawe prawng przetwarzania.
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2.2.

2.3.

24.

2.5.1.

252

2.5.3.

2.54.

2.55.

2.5.6.

Obowigzek informacyjny. Administrator Danych zapewnia przestrzeganie obowigzku
udzielania informacji dotyczgcych Danych Osobowych przetwarzanych na podstawie Umowy
zgodnie z art. 13 i 14 RODO, w tym, w stosownych przypadkach, poprzez udzielanie
informac;ji na temat przetwarzania prowadzonego przez Przetwarzajgcego Dane.

Przetwarzanie zgodnie z RODO. Administrator Danych gwarantuje, ze bedzie przetwarzaé
Dane Osobowe zgodnie z wymogami RODO i przekaze Przetwarzajgcemu Dane
instrukcje dotyczace przetwarzania Danych Osobowych w $cistej zgodnosci z wymogami
RODO

Instrukcje i kontakty. Administrator Danych dostarcza instrukcje dotyczgce przetwarzania
Danych Osobowych w formacie, ktéry mozna odtworzy¢ na pismie.

Kontakt z Klientem jest okreslony w Warunkach Giéwnych.
Kontakt Directo to info@directopolska.pl
OGOLNE OBOWIAZKI PRZETWARZAJACEGO DANE

Zgodnos¢ Przetwarzajgcego Dane z RODO. Przetwarzajgcy Dane bedzie przestrzegac i
korzysta¢ wylagcznie z takich Podprzetwarzajgcych, ktorzy spetniajg wymogi RODO.
Przetwarzajgcy Dane bedzie przestrzegac nastepujacych warunkéw:

Przetwarzanie zgodnie z Umowg i Umowa Powierzenia. Przetwarzajgcy Dane bedzie
przetwarzat Dane Osobowe wytgcznie w zakresie i w sposob niezbedny do Swiadczenia
Ustug okreslonych w Umowie i Umowie Powierzenia oraz zgodnie z instrukcjami, ktore
Administrator Danych moze okresowo przekazywa¢ w formacie, kiéry mozna odtworzy¢ na
piSmie. Przetwarzajgcy Dane bedzie dziatat wylgcznie na udokumentowane polecenie
Administratora Danych co dotyczy tez przekazywania Danych Osobowych do panstwa trzeciego
lub organizacji miedzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii lub
prawo panstwa czionkowskiego, ktoremu podlega Przetwarzajgcy Dane; w takim przypadku
przed rozpoczeciem przetwarzania Przetwarzajgcy dane informuje Administratora Danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny;

Poufnosé. Przetwarzajgcy Dane zachowa Dane Osobowe w poufnosci i nie bedzie ich
wykorzystywac¢ ani ujawniaé w zadnym celu innym niz dozwolony na mocy Umowy Powierzenia
lub Umowy. Udzielanie odpowiedzi na zapytania Podmiotu Danych lub wtadz dotyczace
Danych Osobowych nie stanowi naruszenia poufnosci. Odpowiedzi na zapytania Podmiotu
Danych udziela Administrator o czym mowa w sekcji 3.1.5.;

Odpowiednie s$rodki techniczne i organizacyjne. Przetwarzajgcy Dane wdrozy
odpowiednie srodki techniczne i organizacyjne w celu ochrony Danych Osobowych przed
nieuprawnionym lub niezgodnym z prawem przetwarzaniem, przypadkowg utratg,
zniszczeniem lub uszkodzeniem;

Pomoc Administratorowi Danych. Przetwarzajgcy Dane bedzie w rozsgdnym zakresie
pomaga¢ Administratorowi Danych w zwigzku z wszelkimi wnioskami i/lub zapytaniami,
dochodzeniami lub ocenami dotyczgcymi przetwarzania Danych Osobowych, w tym w
przygotowaniu oceny skutkdw dla ochrony danych i wspotpracy w przypadku naruszenia
(patrz punkt 8.3). Przetwarzajgcy Dane moze pobiera¢ optate za Swiadczong pomoc zgodnie z
obowigzujgcym cennikiem, z wyjgtkiem przypadkéw, gdy taka pomoc jest wymagana z
powodu dziatan lub zaniechah Przetwarzajgcego Dane i/lub jego Podprzetwarzajgcego(-ych)
naruszajgcych wymogi Umowy lub Umowy Powierzenia;

Zapytania Podmiotéw Danych. Przetwarzajgcy Dane poinformuje Administratora Danych o
wszelkich zapytaniach otrzymanych od Podmiotow Danych i przekaze je oraz, w razie
potrzeby (jesli zapytanie dotyczy systeméw Przetwarzajgcego Dane, a Administrator Danych
nie posiada wszystkich niezbednych informacji), pomoze w udzieleniu odpowiedzi;

Zwrot i/lub usuniecie Danych Osobowych. Na Zgdanie Administratora Danych
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2.6.

3.
3.1.

Przetwarzajgcy Dane zwréci Administratorowi Danych lub usunie wszystkie Dane Osobowe
znajdujgce sie w jego posiadaniu lub pod jego kontrolg, z wyjgtkiem przypadkow, w ktérych
zachowanie kopii jest obowigzkowe na mocy prawa. Taki zwrot i/lub usuniecie nastgpi w
rozsgdnym terminie.

Umowy o przetwarzanie danych z Przetwarzajacymi. Przetwarzajacy Dane zapewni, ze
Podprzetwarzajgcy bedg zwigzani umownym zobowigzaniem do przestrzegania wymogow
przetwarzania Danych Osobowych réwnowaznych wymogom zawartym w Umowie
Powierzenia.

KATEGORIE OSOB, KTORYCH DANE DOTYCZA, | DANE OSOBOWE
O ile Strony nie uzgodnity inaczej, kategorie przetwarzanych Danych Osobowych sg nastepujgce:

KATEGORIE OSOB, pozostajgce w stosunku umownym podobnym do
KTORYCH DANE stosunku pracy;

DOTYCZA

1) Pracownicy Administratora Danych, w tym osoby

2) osoby reprezentujgce partneréw wspotpracujgcych z
Administratorem Danych;

3) Kilienci i potencjalni klienci Administratora Danych bedacy
osobami fizycznymi;

4) inne kategorie Podmiotow Danych, ktérych dane
Administrator Danych przekazuje Podmiotowi
Przetwarzajgcemu Dane lub wprowadza do systeméw
Podmiotu Przetwarzajgcego Dane;

5) kategorie Podmiotéw danych w spétkach nalezacych do
grupy Administratora danych.

KATEGORIE DANYCH data urodzenia, stanowisko, adres;
OSOBOWYCH

1) Imiona i nazwiska, dane kontaktowe, kod identyfikacyjny,

2) informacje zwigzane z zatrudnieniem;
3) informacje o zakupach produktéw, korzystaniu z Ustug itp;

4) wszelkie inne informacje, ktére Administrator Danych
przekazat Przetwarzajgcemu Dane lub wprowadzit do
systemow Przetwarzajgcego Dane;

5) wszelkie inne informacje niezbedne do wykonania Umowy
z Administratorem Danych.

CELE

1) Dostarczanie oprogramowania biznesowego i powigzanych
ustug.

PODPRZETWARZAJACY

Prawo do korzystania z Podprzetwarzajgcych. Administrator Danych zezwala na
korzystanie z Podprzetwarzajgcych pod warunkiem, Zze Przetwarzajgcy Dane korzysta
wytgcznie z Podprzetwarzajgcych, ktérzy spetniajg wymogi RODO i inne obowigzujace
wymogi w zakresie ochrony danych. Ponadto Przetwarzajgcy Dane pozostaje w pefni
odpowiedzialny wobec Administratora Danych za wszelkie dziatania i zaniechania
Podprzetwarzajgcych. Podpisujagc Umowe, Administrator Danych wyraza zgode na
korzystanie z ustug nastepujgcych Podprzetwarzajgcych:
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4.2

5.2.

NAZWA | KOD REJESTRU CEL
PODPROCESORA

Telia Eesti AS Hosting danych i ustugi administracyjne
kod rejestru 10234957, Estonia

IK Konsultatsiooniteenused OU kod Ustugi wdrozeniowe i konsultingowe
rejestru 12005988, Estonia

AR Konsultatsioonide OU kod Ustugi wdrozeniowe i konsultingowe
rejestru 12939478, Estonia

Askendo OU Ustugi wdrozeniowe i konsultingowe
kod rejestru 11201368, Estonia

W przypadku zmiany Podprzetwarzajgcych, Przetwarzajgcy Dane przekaze
Administratorowi Danych dane nowych Podprzetwarzajgcych co najmniej w formacie, ktory
mozna odtworzy¢ na pismie (np. pocztg elektroniczng). Jesli Administrator Danych nie zgtosi
sprzeciwu wobec korzystania z nowych Podprzetwarzajgcych w ciggu 3 dni roboczych i w
formacie, ktory mozna odtworzy¢ na pismie, uznaje sie, ze Administrator Danych
zaakceptowat zmiany w wykazie Podprzetwarzajgcych.

Przetwarzajacy Dane i Podprzetwarzajacy. Przetwarzajgcy Dane bedzie jedynym punktem
kontaktowym Administratora Danych we wszystkich sprawach objetych zakresem Umowy
Powierzenia i zapewni, Zze jego Podprzetwarzajgcy spetniajg wigzgce wymogi Umowy
Powierzenia w zakresie, w jakim ma ona zastosowanie do Przetwarzajgcego Dane, w tym, ze
kazdy Podprzetwarzajgcy wykorzystywany przez Przetwarzajgcego Dane spetnia obowigzek
zachowania poufnosci na zasadniczo takich samych (i nie mniej restrykcyjnych) warunkach,
jak te okreslone w Umowie Powierzenia.

DOSTEP | POUFNOSC

Dostep. Przetwarzajgcy Dane zapewnia, ze dostep do Danych Osobowych, za ktore
Przetwarzajgcy Dane jest odpowiedzialny, jest udzielany wytgcznie osobom, ktére potrzebujg
takiego dostepu zgodnie z Umowg i Umowg Powierzenia oraz w zakresie niezbednym do
wykonywania ich odpowiednich obowigzkow.

Poufnos¢. Przetwarzajgcy Dane zapewnia, ze wszyscy upowaznieni do przetwarzania
Danych Osobowych pracownicy Przetwarzajgcego Dane:

(@) rozumiejg poufny charakter Danych Osobowych i zobowigzujg sie do zachowania
tajemnicy lub podlegajg odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

(b) sg Swiadomi obowigzujgcych przepiséw o ochronie danych oraz zobowigzan i
obowigzkdw wynikajgcych z Umowy Powierzenia.

TRANSFER DANYCH

Przetwarzanie Danych Osobowych odbywa sie¢ na terenie Europejskiego Obszaru
Gospodarczego. Strony nie bedg przekazywa¢ Danych Osobowych do zadnego kraju spoza
EOG, ktory nie spetnia wymogdéw ochrony danych. W drodze wyjatku Przetwarzajgcy Dane
lub Podprzetwarzajacy moga przekazywac¢ Dane Osobowe poza EOG, ale tylko wtedy, gdy majg
ku temu podstawe prawna, a odbiorca danych (i) znajduje sie w kraju, ktoéry zapewnia
odpowiedni poziom ochrony Danych Osobowych; lub (ii) zawart umowe zawierajaca
standardowe klauzule Komisji Europejskiej dotyczace przekazywania Danych Osobowych
podmiotom przetwarzajgcym dane znajdujgcym sie poza EOG.

POWIADOMIENIA | NARUSZENIA

Powiadomienia Administratora Danych. Przetwarzajgcy Dane niezwiocznie powiadomi
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711,

7.2.

7.3.

7.4.

8.1.
8.1.1.

8.2.

Administratora Danych, jesli Przetwarzajgcy Dane:

otrzyma oficjalne zapytanie lub wniosek dotyczgcy Danych Osobowych przetwarzanych na
mocy Umowy Powierzenia, chyba ze prawo zabrania Przetwarzajgcemu Dane przekazania
takiego powiadomienia;

otrzyma wniosek od strony trzeciej, w tym Podmiotu Danych, o ujawnienie Danych
Osobowych lub informaciji zwigzanych z przetwarzaniem Danych Osobowych;

dowie sie lub ma uzasadnione podejrzenia, ze w systemach Przetwarzajgcego Dane doszto do
naruszenia ochrony Danych osobowych. Przetwarzajgcy Dane zasadniczo powiadomi o
kazdym naruszeniu Danych Osobowych bez zbednej zwioki, ale nie pdzniej niz w ciggu
czterdziestu osmiu (48) godzin od powzigecia wiadomosci o naruszeniu. Jesli nie uzyskano
jeszcze wszystkich informacji wymaganych Umowg Powierzenia i obowigzujgcymi
przepisami prawa, Przetwarzajgcy Dane dostarczy dostepne informacje i zaktualizuje
powiadomienie Administratora Danych tak szybko, jak to mozliwe.

Naruszenia danych osobowych w obszarze odpowiedzialnosci Przetwarzajagcego
dane. W przypadku naruszenia ochrony Danych Osobowych w systemach Przetwarzajgcego
Dane/ w obszarze jego odpowiedzialnosci, Przetwarzajacy Dane podejmie uzasadnione
dziatania naprawcze bez koniecznosci bez zbednej zwioki, w tym poprzez
powiadomienie Administratora Danych o przyczynie naruszenia, przeprowadzenie
dochodzenia oraz, na zgdanie Administratora Danych, przedtozenie raportu i propozyciji
dziatan naprawczych.

Wspétpraca w przypadku naruszenia ochrony danych osobowych. Przetwarzajgcy
Dane i Administrator Danych bedg wspétpracowa¢ w celu opracowania i wdrozenia planu
reagowania na wypadek naruszenia ochrony danych osobowych. Strony dotozg wszelkich
uzasadnionych staran w celu ztagodzenia skutkéw naruszenia ochrony danych osobowych.

Informacje o naruszeniach ochrony Danych Osobowych. Przetwarzajgcy Dane bez
zbednej zwioki przekaze Administratorowi Danych informacje o naruszeniu ochrony Danych
Osobowych zgodnie z wymogami art. 33(3) lub art. 34(3) RODO, jesli takie informacje mozna
uzyska¢ z systemow Przetwarzajgcego Dane i/lub jego Podprzetwarzajgcych i nie sg one
bezposrednio dostepne dla Administratora Danych.

WYMOGI BEZPIECZENSTWA
Bezpieczenstwo danych i inne srodki

Przetwarzajgcy Dane wdrozy srodki techniczne, fizyczne (np. zablokowane przechowywanie
danych osobowych itp.) i organizacyjne (umowy o zachowaniu poufnosci z pracownikami)
niezbedne do zapewnienia bezpieczenstwa przetwarzania danych osobowych.

Przetwarzajgc Dane Osobowe, Przetwarzajgcy Dane bedzie przestrzega¢ wymogow normy
ISO 27001 (System Zarzadzania Bezpieczenstwem Informacji, ISMS) lub wymogdw
réwnowaznych.

Audyt bezpieczenstwa. Raz w roku Przetwarzajgcy Dane udostepni Administratorowi
Danych wszelkie informacje i umozliwi Administratorowi Danych Iub audytorowi
upowaznionemu przez Administratora Danych przeprowadzenie audytow lub kontroli
niezbednych do zweryfikowania zgodnosci z obowigzkami okreslonymi w Umowie Powierzenia i
zapewnia w tym zakresie pomoc. Aby skorzysta¢ z prawa do audytu, Administrator Danych
uzgadnia z Przetwarzajagcym Dane termin audytu (z co najmniej 30-dniowym
wyprzedzeniem) oraz jego zakres. Przetwarzajgcy Dane ma prawo wymaga¢ zawarcia
umowy o zachowaniu poufnosci. Informacje ujawnione Administratorowi Danych lub jego
upowaznionemu przedstawicielowi w trakcie audytu sg poufne, chyba Ze informacje te
zostaty udostepnione publicznie przez Przetwarzajgcego Dane lub mozna je pobra¢ z
rejestrow publicznych. Informacje uzyskane w trakcie audytu nie mogg by¢ wykorzystywane
w zadnym innym celu niz przeprowadzenie audytu. O ile nie uzgodniono inaczej na pismie,
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10.

10.2.

1.
11.1.

11.3.

11.4.

Administrator Danych jest odpowiedzialny za przestrzeganie obowigzku zachowania
poufnosci przez swojego upowaznionego przedstawiciela. Koszty audytu, w tym wszelkie
koszty bezposrednie poniesione przez Przetwarzajgcego Dane, zostang pokryte przez
Administratora Danych zgodnie z obowigzujgcym cennikiem.

ODPOWIEDZIALNOSC

Odpowiedzialnos¢. Strony przyjmujg do wiadomosci i akceptujg, ze kazda ze Stron jest
odpowiedzialna za wtasne przetwarzanie Danych Osobowych. Odpowiedzialnos¢ Directo
wobec Klienta jest ograniczona zgodnie z postanowieniami Umowy, z uwzglednieniem
obowigzujgcych przepisow o ochronie danych oraz okolicznosci i zakresu przetwarzania
Danych Osobowych.

ZAKONCZENIE

10.1. Po rozwigzaniu Umowy Przetwarzajgcy Dane zwrdci lub zniszczy Dane Osobowe
Administratora Danych na zgdanie Administratora Danych i w rozsgdnym terminie zgodnie z
Umowa. Przetwarzajgcy Dane nie bedzie niszczyé ani zaprzestawaé przetwarzania
Danych Osobowych, do ktérych przetwarzania Przetwarzajgcy Dane jest zobowigzany
na mocy przepiséw prawa.

Prawo do rozwigzania Umowy w przypadku odmowy korzystania z istotnego
Podprzetwarzajacego. Przetwarzajgcy Dane ma prawo rozwigza¢ Umowe i Umowe
Powierzenia w trybie natychmiastowym i bez wypowiedzenia, jesli Administrator Danych
zabroni korzystania z Podprzetwarzajgcego, ktérego praca jest niezbedna dla dziatalnosci
Przetwarzajgcego Dane.

ROZNE

Czas obowigzywania Umowy Powierzenia. Niniejsza Umowa Powierzenia zawarta zostata
na czas obowigzywania Umowy na korzystanie z oprogramowania biznesowego Directo i
powigzanych ustug.

Niewazne postanowienia. Niewaznos¢ ktéregokolwiek z postanowien Umowy Powierzenia
lub jej czesci nie wptywa na wazno$¢, zgodnos¢ z prawem lub wykonalnos¢ wszystkich
pozostatych postanowien. Jezeli ktérekolwiek z postanowien Umowy Powierzenia lub jego
cze$S¢ zostanie uniewazniona, Strony dotozg wszelkich staran, aby =zastgpi¢ takie
postanowienie lub jego czes¢ postanowieniem o podobnej tresci i intencji, zgodnym z
prawem i zgodnym z celami Umowy Powierzenia.

Prawo wiasciwe. Niniejsza Umowa Powierzenia i wszelkie dokumenty z nig zwigzane
podlegajg prawu polskiemu i bedg interpretowane zgodnie z nim.

Jurysdykcja. Wszelkie spory wynikajgce z Umowy Powierzenia bedg rozstrzygane w drodze
negocjacji. Jesli porozumienie nie zostanie osiggniete, spor zostanie rozstrzygniety przez sad
wiasciwosci ogolnej.

Nagtéwki. Nagtowki Umowy Powierzenia nie majg mocy prawnej i majg na celu jedynie
utatwienie czytania Umowy Powierzenia.
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